Datenschutz — Amt Marne-Nordsee

Datenschutz durch technische und organisatorische MaBnahmen
Amt Marne-Nordsee
- TOM - Kurzliste -

Im Amt Marne-Nordsee kommen zahlreiche technische und organisatorische Maflinahmen
zum Einsatz. Einige davon gelten fir alle Verarbeitungstatigkeiten (z. B. Malknahmen zur
Gebaudesicherheit), andere Malnahmen werden spezifisch fur  einzelne
Verarbeitungstatigkeiten umgesetzt.

Nachfolgend werden wichtige technische und organisatorische Mallnahmen aufgefihrt, die
gemall den Vorgaben von Artikel 32 EU-DSGVO sowie § 40 LDSG SH und verwandten
Rechtsgrundlagen umgesetzt werden. Unter Berucksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der Umstdnde und der Zwecke der
Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des
Risikos fur die Rechte und Freiheiten natlrlicher Personen werden technische und
organisatorische Mallnahmen ergriffen, um ein dem Risiko angemessenes Schutzniveau zu
gewabhrleisten.

Diese Liste umfalt nur eine Kurzversion aller umgesetzten technischen und
organisatorischen MalRnahmen. Auf eine Veroffentlichung der konkreten Maf3nahmen wurde
auf Grund erhohten Gefahrenpotentials durch Angriffe auf Stellen der o6ffentlichen
Verwaltung verzichtet. Die Gesamtliste ist Bestandteil des Verzeichnisses der
Verarbeitungstatigkeiten und wird zyklisch aktualisiert.

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b EU-DSGVO)

1.1. Zutrittskontrolle
(MaBnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren.)
e z.B. Magnet- oder Chipkarten, Schllissel, elektrische Turoffner, Alarmanlagen,
Videoanlagen

1.2. Zugangskontrolle
(MalBnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme von Unbefugten
genutzt werden kénnen.)
e z.B.: Kennworter, automatische Sperrmechanismen, Mehrfaktor-Authentifizierung,
Verschlisselung

1.3. Zugriffskontrolle
(MaBnahmen, die gewéhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschlielSlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen
kénnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen, kopiert, veréndert oder entfernt werden kénnen.)
e z.B.: Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte, Protokollierung von
Zugriffen

1.4. Trennungskontrolle
(Sicherstellung der getrennten Verarbeitung von zu unterschiedlichen Zwecken erhobenen

personenbezogenen Daten durch technische Vorkehrungen und ProzeRgestaltung)
e z.B. Festlegung von Datenkategorien und Einsatz mandantenfahiger Systeme

1.5.Pseudonymisierung

(Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung
zusétzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden
kénnen)
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2. Integritat (Art. 32 Abs. 1 lit. b EU-DSGVO)

(MaBnahmen, die gewéhrleisten, dass personenbezogene Daten nicht unautorisiert modifiziert
werden kénnen)

2.1.Weitergabekontrolle
(MaBBnahmen, die gewéhrleisten, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wéhrend ihres Transports oder ihrer Speicherung auf Datentréger nicht
unbefugt gelesen, kopiert, veréndert oder entfernt werden kénnen.)

e z.B. Verschlisselung, Virtual Private Networks (VPN), elektronische Signatur;

2.2.Eingabekontrolle
(MaBnahmen, die gewéhrleisten, dass nachtréglich lberpriift und festgestellt werden kann, ob und
von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verédndert oder
entfernt worden sind.)

e z.B. Protokollierung und Dokumentenmanagement

3. Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b EU-DSGVO)

3.1.Verfugbarkeitskontrolle
(MaBnahmen, die gewéhrleisten, dass personenbezogene Daten gegen zuféllige Zerstérung oder
Verlust geschiitzt sind.)
e z.B.: Backup-Strategie, unterbrechungsfreie Stromversorgung (USV), Virenschutz,
Firewall, Meldewege und Notfallplane

3.2.Belastbarkeit und Wiederherstellung bei technischem Zwischenfall
(MalBnahmen, die gewéhrleisten, dass personenbezogene Daten gegen zuféllige Zerstérung oder
Verlust geschlitzt sind.)

e z.B. Backups und redundante Hardwarre

4. Verfahren zur regelmiRigen Uberpriifung, Bewertung und
Evaluierung (Art. 32 Abs. 1 lit. d DS-GVO)

4.1. Datenschutzmanagement
(Verfahren zur regelméBigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der
TOM’s)

o schriftliche Bestellung eines Datenschutzbeauftragten

¢ regelmafige Sensibilisierung der Mitarbeiter zum Thema Datenschutz

4.2.Incident-Response-Management
(MaBnahmen, die gewéhrleisten, dass im Falle einer Datenpanne eine unmittelbare Information
an die Betroffenen bzw. an die zustédndige Aufsichtsbehérde erfolgt.)

e Aufstellung eines internen Incident-Response-Management-Konzepts

4.3.Datenschutz durch Technikgestaltung und datenschutzfreundliche
Voreinstellungen
(MalBnahmen, die gewéhrleisten, dass den Vorgaben des Datenschutzes durch Technik (data
protection by design) und durch datenschutzfreundliche Voreinstellungen (data protection by
default) geniige getan wird.)
o z.B. Beteiligung des Datenschutzbeauftragten bei der Konzeption und Auswahl von IT-
Systemen und Verarbeitungstatigkeiten
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4.4. Auftragskontrolle

(MaBnahmen, die gewéhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet
werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen.)
e z.B. Dokumentation/Protokollierung

. Abgeleitete MaBnahmen (Erwagungsgrund 78 EU-DSGVO)

5.1. Datenminimierung
e z.B. nur solche Daten zu erfassen, die zur Zweckerfillung unbedingt erforderlich sind

5.2. Nichtverkettung und Zweckbindung
e z.B. getrennte Datenhaltung

5.3.Transparenz
e z.B. umfassende Dokumentation und Information tber Verarbeitungstatigkeiten

5.4.Intervenierbarkeit
e z.B. Prozesse zur Wahrnehmung von Betroffenenrechten

5.5. Datentragerkontrolle
e z.B. Verhinderung des unbefugten Lesens, Kopierens, Veranderns oder Léschens von
Datentragern durch technische Vorkehrungen und ProzeRgestaltung

5.6. Speicherkontrolle
e z.B. Verhinderung der unbefugten Eingabe von personenbezogenen Daten sowie der
unbefugten Kenntnisnahme, Veranderung und Loschung von gespeicherten
personenbezogenen Daten

5.7.Benutzerkontrolle
e z.B. Verhinderung der Nutzung automatisierter Verarbeitungssysteme mit Hilfe von
Einrichtungen zur Datenlbertragung durch Unbefugte

5.8. Ubertragungskontrolle
e z.B. Dokumentation/Protokollierung der Ubertragung von personenbezogener Daten mit
Hilfe von Einrichtungen zur Dateniibertragung

5.9. Transportkontrolle
e z.B. Dokumentation/Protokollierung wéahrend der Ubermittlung personenbezogener Daten
sowie beim Transport von Datentragern
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